CONVENTION
D’ADHESION A LA MISSION R.G.P.D.
Période du au 31/12/2026

ENTRE

&

Le Centre de Gestion de la Fonction
Publique Territoriale de I’Aube

Mission R.G.P.D.
Tél. : 03.25.73.58.01

E-mail : dpo@cdg10.fr
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Entre le Centre de Gestion de la Fonction Publique Territoriale de |’Aube, représenté par
son Président, Monsieur Thierry BLASCO, habilité par la délibération du Conseil
d’Administration en date du 15 septembre 2021 ;
Ci apres dénommeé le « Centre de Gestion »,
d’une part,

Et représenté(e) par son Maire / Président,
M , mandaté(e) par délibération en date du ;
Ci apres dénommé(e) la « Collectivité »,

d’autre part,

En vertu des dispositions législatives et réglementaires suivantes :

- Le code général de la fonction publique, plus particulierement son article L.452-44,

- Décret n°85-643 du 26 juin 1985 modifié relatif aux Centres de Gestion,

- Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016,
entrant en application le 25 mai 2018 (dit Reglement Général sur la Protection des
données, soit « RGPD »).

- Loi n° 78-17 du 6 janvier 1978 modifiée relative a l'informatique, aux fichiers et aux
libertés,

- Décret n° 2019-536 du 29 mai 2019 pris pour l'application de la loi n° 78-17 du 6
janvier 1978 relative a linformatique, aux fichiers et aux libertés,

Vu les lignes directrices du G29 sur le Délégué a la Protection des Données - DPO

Article 1 : OBJET DE LA CONVENTION

La présente convention a pour objet la mise a disposition de moyens humains et
matériels au profit de la collectivité en vue d’accompagner ’autorité territoriale dans
la mise en conformité avec le Réglement Général sur la Protection des données et les
dispositions législatives et réglementaires susvisées, des traitements des données
personnelles de la collectivité et ceux mis en oceuvre pour son compte par ses sous-
traitants.

Elle a pour finalité la maitrise pour la collectivité des risques juridiques et financiers
liés au traitement des données personnelles.

Article 2 : CONTENU DE LA MISSION

La mission confiée au Centre de Gestion est d'assister et de conseiller l'Autorité
Territoriale dans la démarche d'évaluation des risques liés a la protection des données
personnelles et dans la mise en place d'une politique de mise en conformité avec les
dispositions susvisées.

Cette mission comprend :
e Mise a disposition d’un Délégué a la Protection des Données, dont la désignation
constitue une obligation légale pour toute entité publique.
e Réunions d'information /sensibilisation
e Mise a disposition d’une base documentaire : modeles types (fiches de registre,
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mentions...) / procédures types / supports de communication

e Accompagnement dans la réalisation des états de lieux / inventaires

e Accompagnement a la réalisation des fiches de registre et a la mise a jour du
registre de traitements

e Conseils / recommandations / avertissements / préconisations de plan d’actions en
matiere de protection des données

e Accompagnement a la réalisation des analyses d'impact

e Analyse sur demande de la conformité au RGPD de contrats / conventions /
formulaires / dossiers... et apport de préconisations et de mentions

¢ Accompagnement dans le traitement des demandes d’exercice de droits

e Accompagnement en cas de violation de données

e Relais aupres de la CNIL

e Présentation d’un rapport annuel

Article 3 : DEFINITIONS

Deux acteurs de la protection des données sont a définir :

e Le Responsable de traitement

Le responsable d'un traitement de données a caractére personnel est |’autorité
territoriale (le maire ou président).

o Le Délégué a la Protection des Données (dit ci-apres le « DPD »)

Sa désignation est obligatoire.

En application de la présente convention, la collectivité désigne le Centre de Gestion
en tant que personne morale comme étant son DPD.

Article 4 : ENGAGEMENT DES PARTIES

Obligations du Centre de Gestion

Toutes les données dont le DPD (ou les autres experts du Centre de Gestion l'assistant
le cas échéant) prendra connaissance a l'occasion de l'exécution de sa mission sont
strictement couvertes par le secret professionnel.

De fait, il s'engage notamment a respecter les obligations suivantes :
e ne prendre a titre personnel aucune copie des documents et supports d'informations
qui lui sont confiés ;
e ne pas utiliser les documents et informations traités a des fins autres que celles
spécifiées a la présente convention;
e ne pas divulguer ces documents ou informations a d'autres personnes, qu'il s'agisse
de personnes privées ou publiques, physiques ou morales.
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Obligations de la collectivité

La collectivité s’engage a communiquer au DPD toutes les informations ou pieces
nécessaires indispensables lui permettant d’accomplir ses missions, ainsi qu’un
accompagnant, le cas échéant.

Elle devra remettre une lettre de mission au Délégué a la Protection des Données et faire
une déclaration en ligne aupres de la CNIL afin d’obtenir un numéro de désignation du DPD
a lui transmettre des réception.

La Collectivité devra désigner un élu et un agent référents qui seront les interlocuteurs du
Délégué a la Protection des Données pour la bonne exécution des prestations issues de la
présente convention. Toute modification dans la désignation des acteurs et/ou
interlocuteurs doit étre notifiée au cocontractant sous un délai de deux mois maximum.

Article 5 : RESPONSABILITES

La présente convention n’a ni pour objet, ni pour effet d’exonérer I’Autorité Territoriale
de ses obligations résultant des dispositions législatives et reglementaires dans le domaine
de la protection des données personnelles.

La responsabilité de la mise en ceuvre des recommandations, avis ou suggestions formulés
par le DPD appartiennent a ’adhérent.

Le DPD ne peut intervenir que dans le cadre défini par la réglementation. Il est soumis a
"obligation de réserve et de confidentialité.

La responsabilité du CDG 10 ne peut en aucune maniére étre engagée en ce qui concerne
les conséquences des décisions prises et les mesures retenues par |’ Autorité Territoriale.

Article 6 : CONDITIONS FINANCIERES

Les tarifs sont fixés conformément a la délibération annuelle du Conseil d’Administration
du Centre de Gestion relative aux tarifs des missions conventionnées.

Les nouvelles conditions financiéres feront l’objet d’une notification du Centre de Gestion
a la Collectivité.

Pour I’année 2022, le montant de la participation annuelle est fixé forfaitairement selon le
baréme suivant :
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o COMMUNES

> Moins de 800 habitants* : 1 € par habitant
> 800 a 999 habitants* : 800 €
» 1.000 a 3.499 habitants* : 1000 €
» 3.500 a 9.999 habitants* : 2 000 €
> 10.000 a 19.999 habitants* : 3000 €
> 20.000 et plus habitants* : 15 000 €

*Le nombre d’habitants de référence est la population totale INSEE connue au jour de la
signature de la convention.

Les prestations pour les établissements (AFR, Caisses des écoles, Syndicats forestiers...)
gérés par un agent recruté par la Commune sont incluses dans la convention de celle-ci
sans surcout.

o ETABLISSEMENTS PUBLICS

» Communautés de communes : 2500 €
» Communauté d’agglomération : 15 000 €
> CCAS/CMAS :
o Moins de 1 500 habitants* : 50 €
o 1500 a9 999 habitants* : 500 €
o 10 000 habitants et plus* : 1500 €
» EHPAD, Maisons de retraite, Foyers logements : 2 000 €
» Syndicats intercommunaux** : 50 €

» Syndicats départementaux et autres établissements : 500 €

* Le nombre d’habitants de référence est la population communale totale INSEE connue au
jour de la signature de la convention.

** SIVU, SIVOS, SIVOM, SDER, SIGRS, COSEC, Syndicats mixtes... dotés d'au moins 1 agent
administratif recruté par l'établissement

En cas d’adhésion en cours d’année, le montant de la participation annuelle sera calculé
au prorata temporis du nombre de mois concernés, le mois de prise d’effet de la
convention étant di intégralement quelle que soit la date retenue.
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Article 7 : DUREE DE LA CONVENTION

La présente convention prend effet a compter du jusqu’au 31 décembre 2026.
Elle peut toutefois étre dénoncée, par l’une ou ’autre des parties, sous préavis de deux
mois avant chaque fin d’année civile, par lettre recommandée avec avis de réception.

Article 8 : APPORT DE MODIFICATIONS

Toute modification susceptible d’étre apportée a la présente convention se fera sous la
forme d’un avenant modificatif numéroté.

Article 9 : LITIGES

En cas de difficultés quant a 'application de la présente convention, le Centre de Gestion
et la Collectivité s’engagent a rechercher une solution amiable.

Les litiges pouvant résulter de U’application de la présente convention relévent de la
compétence du Tribunal Administratif de Chalons-en-Champagne.

Article 10 : MISE EN CEUVRE DU R.G.P.D.

|. Objet

Le présent article a pour objet de définir les conditions dans lesquelles le Centre de
Gestion, en tant que « sous-traitant », s’engage a effectuer pour le compte de la
Collectivité, « responsable de traitement », les opérations de traitement de données a
caractére personnel dans le cadre de ’exécution de la présente convention.

Les parties s’engagent a respecter la réglementation en vigueur applicable au traitement
de données a caractere personnel et, en particulier, le reglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 applicable a compter du 25 mai 2018
(ci-apres, « le réglement européen sur la protection des données »).

Il. Obligations du responsable de traitement vis-a-vis du sous-traitant

Le responsable de traitement s’engage a :

1. fournir au sous-traitant les données nécessaires a l’exécution de la présente
convention,

2. documenter par écrit toute instruction concernant le traitement des données par le
sous-traitant,

3. veiller, au préalable et pendant toute la durée du traitement, au respect des
obligations prévues par le reglement européen sur la protection des données de la
part du sous-traitant,

4. superviser le traitement, y compris réaliser des audits et des inspections si
nécessaire.
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lll. Obligations du sous-traitant vis-a-vis du responsable de traitement

Le sous-traitant est autorisé a traiter pour le compte du responsable de traitement les
données a caractere personnel nécessaires a ’exécution de la présente convention.
A ce titre, il s'engage a :
1. traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font
’objet de la présente convention.
2. traiter les données conformément aux instructions du responsable de traitement.
Si le sous-traitant considere qu’une instruction constitue une violation du
réglement européen sur la protection des données ou de toute autre disposition du
droit de U’Union ou du droit des Etats membres relative a la protection des
données, il en informe immédiatement le responsable de traitement.
3. garantir la sécurité et la confidentialité des données a caractére personnel
traitées dans le cadre de la présente convention.
4. prendre en compte, s’agissant de ses outils, produits, applications ou services, les
principes de protection des données dés la conception et de protection des
données par défaut.

Le sous-traitant peut faire appel a un autre sous-traitant (ci-aprés, « le sous-traitant
ultérieur ») pour mener des activités de traitement spécifiques. Dans ce cas, il informe
préalablement et par écrit le responsable de traitement de tout changement envisagé
concernant l’ajout ou le remplacement d’autres sous-traitants. Cette information doit
indiquer clairement les activités de traitement sous-traitées, l’identité et les coordonnées
du sous-traitant ultérieur. Le responsable de traitement dispose d’un délai minium de 15
jours a compter de la date de réception de cette information pour présenter ses
objections.

Le sous-traitant ultérieur est tenu de présenter les garanties suffisantes quant a la mise en
ceuvre de mesures techniques et organisationnelles appropriées de maniére a ce que le
traitement réponde aux exigences du reglement européen sur la protection des données. Si
le sous-traitant ultérieur ne remplit pas ses obligations en matiere de protection des
données, le sous-traitant initial demeure pleinement responsable devant le responsable de
traitement de ’exécution par l’autre sous-traitant de ses obligations.

IV. Droit d’information des personnes concernées

Il appartient au responsable de traitement de fournir Uinformation aux personnes
concernées par les opérations de traitement au moment de la collecte des données.

V. Exercice des droits des personnes

Dans la mesure du possible, le sous-traitant doit aider le responsable de traitement a
s’acquitter de son obligation de donner suite aux demandes d’exercice des droits des
personnes concernées : droit d’acces, de rectification, d’effacement et d’opposition, droit
a la limitation du traitement, droit a la portabilité des données, droit de ne pas faire
’objet d’une décision individuelle automatisée.

Lorsque les personnes concernées exercent aupres du sous-traitant des demandes
d’exercice de leurs droits, le sous-traitant doit adresser ces demandes des réception par
courrier électronique au responsable de traitement.
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VI. Notification des violations de données a caractére personnel

Le sous-traitant notifie au responsable de traitement toute violation de données a
caractere personnel dans un délai maximum de 48 heures aprés en avoir pris connaissance
et par courrier électronique. Cette notification est accompagnée de toute documentation
utile afin de permettre au responsable de traitement, si nécessaire, de notifier cette
violation a l"autorité de controle compétente et, lorsque cette violation est susceptible
d'engendrer un risque élevé pour les droits et libertés d'une personne physique, aux
personnes concernées.

La notification contient au moins :

e la description de la nature de la violation de données a caractére personnel y
compris, si possible, les catégories et le nombre approximatif de personnes
concernées par la violation et les catégories et le nombre approximatif
d'enregistrements de données a caractere personnel concernés ;

e le nom et les coordonnées du délégué a la protection des données ou d'un autre
point de contact auprés duquel des informations supplémentaires peuvent étre
obtenues ;

e la description des conséquences probables de la violation de données a caractere
personnel ;

e la description des mesures prises ou envisagées pour remédier a la violation de
données a caractere personnel, y compris, le cas échéant, les mesures pour en
atténuer les éventuelles conséquences négatives.

Si, et dans la mesure ou il n’est pas possible de fournir toutes ces informations en méme
temps, les informations peuvent étre communiquées de maniéere échelonnée sans retard
indu.

VIl. Aide du sous-traitant dans le cadre du respect par le responsable de traitement de
ses obligations

Le sous-traitant aide le responsable de traitement pour la réalisation d’analyses d’impact
relative a la protection des données recueillies dans le cadre de la présente convention.

VIII. Sort des données

Lorsqu’elles n’ont plus d’utilité pour I’exécution des prestations définies dans la présente
convention, le sous-traitant s’engage a détruire dans un délai raisonnable toutes les
données a caractere personnel et toutes les copies existantes dans son systeme
d’information.
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IX. Documentation

Le sous-traitant met a la disposition du responsable de traitement la documentation
nécessaire (Registre des catégories d’activités de traitement, ..) pour démontrer le
respect de toutes ses obligations.

Fait @.ouieiii
L i
Le Maire/Président de Le Président du Centre de Gestion,
Thierry BLASCO
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